Besonderheiten: GMail 'Google Mail' | Losung, E-Mail
Schnittstelle

Problemstellung

Wenn das Versenden von E-Mails aus AMPAREX heraus nicht funktioniert, kann dies verschiedene Ursachen haben bzw. wird eine
Fehlermeldung angezeigt, wenn eine E-Mail versendet wird:

| AMPAREX *

Es ist ein Fehler beim Versenden der E-Mail aufgetreten. Bitte prifen Sie ihre E-Mail-Einstellungen,
Fehler beim E-Mail Versand: Can't send command to SMTF host
Connection closed by remola host

oK

1 Standardport 587 mit Auswahl TLS, Problem veraltete Anleitungen der Mailprovider

In den Anleitungen der Provider fur den Versand von SMTP-Nachrichten sind haufig nicht mehr aktuelle Angaben zur Verschlisselung
und zum Port zu finden. Testen Sie daher immer zuerst mit der Verschliisselungs-Einstellung 'TLS' und dem Port '587".

Office365, SMTP-Versand nur mit einem lizensierten Konto moglich
Bei der Nutzung von 'Office365' ist der SMTP-Versand nur mit einem lizenzierten Benutzerkonto moglich. Wird ein sogenanntes

'Freigabekonto’ (nicht vollstandig lizenziert) verwendet, tritt ein Authentifizierungsfehler auf, obwohl die Kombination aus Benutzer und
Passwort korrekt ibergeben wurde.

Vorbereitung fir die Analyse

Als Vorbereitung muss an dem Arbeitsplatz des betroffenen Rechners eine Einstellung in AMPAREX mit dem Schliissel 'mail.debug’ und dem
Wert 'true' angelegt und dann der E-Mail-Versand gestartet werden.
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Fur die Analyse selbst muss das komplette 'AxStarter-Log-Verzeichnis' gepackt und mit dem AMPAREX-Ticket gesendet werden. Weitere Log-
Ausgaben zum E-Mail-Versand finden Sie im AxStarter-Log unter 'C:\ProgramData\AMPAREX\axstarter\logs\axmain-out.log".

@ Info

Die Einstellungen kdnnen nach der Prufung beibehalten werden. Protokolliert werden nur die Log-Ausgaben des E-Mail-Versands. Es
werden jedoch keine 'vertraulichen' Daten wie z.B. Passwdrter gesammelt.

Mdogliche Griinde bzw. Ursachen

Wenn beim Versenden einer AMPAREX-E-Mail unter Windows die Fehlermeldung '500 Syntax error, command
unrecognized' erscheint, enthalt der Computername des Absenders Umlaute. Entfernen bzw. zu ersetzen sie diese (&
ae, & oe, U ue). Ursache ist ein Fehler in Windows bei der Ubergabe des Rechnernamens des Absenders an die 'Mail
API'. Umlaute sind darin nicht erlaubt. Korrekt wéare hier die IP-Adresse.
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Google Mail - Berechtigungsfehler auf smtp.gmail.com fur xy@gmail.com

Beim Versenden einer (Test-Mail) tritt der Fehler 'de.mtf.impulse.fw.shared.service.ServiceException: Berechtigungsfehler auf smtp.gmail.
com fur xy@gmail.com' auf. Dies kann daran liegen, dass in Ihrem Google-Konto die Anmeldung fuir 'unsichere Clients' deaktiviert ist. Aus
Sicht von Google ist der E-Mail-Client Thunderbird oder auch AMPAREX/Java 'unsicher', weshalb der Login von diesen Systemen
standardmafig abgelehnt wird, wenn die genannte Einstellung deaktiviert ist.

Losung, wenn Zwei-Faktor-Authentifizierung noch nicht aktiviert wurde:

(S VI

. Anmelden im Web-Client in Google

. Auswahl 'Mein Konto'

. Auswabhl 'Sicherheit'

. Auswahl 'Apps mit Kontozugriff'

. Auswahl 'Weniger sichere Apps zulassen' aktivieren

JsecurityZpli=1#connectedapps -

‘Anmeldung & Sicherheit
Wilkommen Apps mit Kontozugriff
|
Hier kénnen Sie jederzeit einsehen, welchen Apps
Bei Google anmelden oder Diensten Sie Zugriff auf Ihr Konto gewahrt Apps mit Zugriff auf mein Konto

haben, und diejenigen entfemen, die Sie nicht
S S —— s noch verwenden und ihnen weiterhin lhre Daten

vertrauen.

Flow & Salesforce
Persnliche Daten &
Privatsphére APPS VERWALTEN
Gespeicherte Passwarter
Inhate n Sie haben keine synchronisierten Passworter
Kontoeinstellungen WEITERE INFORMATIONEN
Zahlungen
Abonnements
e & Eingabetools
Weniger sichere Apps zulassen: an 9

Uber Google
Datenschutzerklirung

Hilfe und Feedback

Losung, wenn Zwei-Faktor-Authentifizierung aktiviert wurde (Meist):

[ VI

. Anmelden im Web-Client in Google

. Auswahl 'Mein Konto'

. Auswabhl 'Sicherheit'

. 'Bestatigen in zwei Schritten' (Zwei Faktor Authentifizierung) anklicken

. Ganz unten unter 'App-Passwort' ein Passwort erstellen, dass dann in der SMTP-Schnittstelle als Passwort genutzt wird
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Google Konto [©]

< Bestatigung in zwei Schritten

Weitere zweite Schritte fir die Identitétsbestatigung hinzufiigen

Sie konnen zustzliche zweite Schritte einrichten, damit Sie sich weiterhin anmelden kinnen, falls die
anderen Optionen nicht verfagbar sin

X Back-up-Codes.

>
Mithlfe dieser einmaligen Sicherheitscodes zum Ausdrucken konnen Sie sich
anmelden, wenn Sie sich nicht in der Nahe Ires Smartphones befinden,
beispielsweise auf Reisen.
T Authenticator App
By >
Nutzen Sie die App, um kostenlos w
erhalten. Das funktioniert auch, wenn Sie offline sind. Verfugbar fir Android und
iPhone.
O Sicherheitsschissel
>

Ein Sicherheitsschlissel ist eine Bestatigungsmethode,
Anmeldung ermbglicht, Sie kénnen einen i Ihr Smartphone integrierten
einen Bluetooth oder einen USB

e eine sichere

Sicherheitsschilssel fur Ihren Computer verwenden

Geréte, auf denen kein zweiter Schritt erforderlich ist

Sie knnen den zweiten Schritt auf vertrauenswiirdigen Geréten wie Ihrem Computer iberspringen.

L Vervauenswirdige Gerate
Vertrauenswirdigkeit allr Ihrer Geréte widerrufen, bei denen die Bestatigung in zwei

Schritien dbersprungen wird

ALLE WIDERRUFEN

App-Passworter

App-Passwérter werden nicht empfohlen und sind in den meisten Fallen nicht erforderlich. Verwenden
Sie zum besseren Schutz Ihres Kontos die Option ,Uber Google anmelden’, um Apps mit Ihrem Google
Konto zu verbinden.

App-Passworter

>
Keines
Google Konto Q  Google-Konto durchsuchen
Dbersicht Sicherheit
persdnliche Daten Einstellungen und Empfehlungen, mit denen Sie Ihr Konto schiitzen konnen
©® Daten und Datenschutz
Es gibt Sicherheitsempfehlungen
@ sicherheit
Empfohlene MaBnahmen auf der Sicherheitscheck-Seite gefunden
2, Kontakte & Teilen
B3 zahlungen & Abos
Konto schiitzen
Info
Letzte sicherheitsrelevante Aktivitat
App-Passwort entfernt 13:23 - Deutschland >
App-Passwort erstellt 13:23 - Deutschland >
Neuer Log-in auf Mac 20. Dez. - Deutschland >

Sicherheitsrelevante Aktivitaten prifen

So melden Sie sich in Google an

Achten Sie darauf, dass diese Informationen immer auf dem neuesten Stand sind, damit Sie jederzeit auf Ihr Google-Konto
zugreifen konnen

© Bestatigung in zwei Schritten @ Aktiviert seit: 15.09.2022 >
= Passwort Letzte Anderung: 17102018 >
0 Aufforderung von Google 4 Gerate >
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