Datenschutz-Grundverordnung DSGVO

Am 25. Mai 2018 ist die Datenschutz-Grundverordnung der EU (DSGVO) in Kraft getreten. Persdnliche Daten unterliegen somit verscharften
Sicherheitsbestimmungen. Was bedeutet das fir Sie als AMPAREX Benutzer?

Nach der Unterzeichnung des Angebotes zur Nutzung von AMPAREX Online erhalten Sie die Zugangsdaten zu Ihrem AMPAREX System. lhre
AMPAREX Datenbank enthalt im Auslieferungszustand keine Kundendaten und ist somit automatisch DSGVO-konform. Mit der Anlage des ersten
Kunden in AMPAREX beginnen Sie, personliche Daten in das System einzupflegen und sind fiir die Einhaltung der DSGVO Regeln verantwortlich. Im
DSGVO Sprachgebrauch sind Sie der Datenverantwortliche.

Da die Daten nicht bei Ihnen, sondern im AMPAREX Rechenzentrum gespeichert werden, ist AMPAREX als Dienstleister in den Prozess der
Verarbeitung Ihrer Daten involviert. Im DSGVO Sprachgebrauch ist AMPAREX Ihr Auftragnehmer fiir die Datenverarbeitung. Sie missen uns auf die
Einhaltung der DSGVO Bestimmungen verpflichten. Dies geschieht mittels Abschluss eines Vertrages zur Auftragsverarbeitung. Die Gesellschaft fur
Datenschutz und Datensicherheit (GDD) stellt dazu auf Ihrer Homepage einen Mustervertrag zur Verfigung.

Auf Basis dieses GDD-Mustervertrages hat AMPAREX einen eigenen Mustervertrag erarbeitet, der die Anforderungen fiir den Einsatz von AMPAREX
detaillierter beschreibt. In der Anlage zum Vertrag befindet sich eine Ubersicht tiber die technischen und organisatorischen Manahmen (TOM) zur
Gewahrleistung des Schutzes lhrer Daten (Server Standort, Backup Verfahren, Zutrittssicherungen etc.).

Fordern Sie unseren Vertrag per E-Mail unter datenschutz@amparex.com an. Bitte geben Sie in der E-Mail ggf. alle Ihre Firmierungen an.

Sie sollten Ihre Prozesse mit Drittfirmen auf Hinblick einer eventuellen Weitergabe von Daten analysieren und die betroffenen Firmen ebenfalls auf
die Einhaltung der DSGVO verpflichten. Diese sind u. a.:

Steuerberater

Marketingagentur

Lettershop

Lieferanten (z. B. bei Ubertragung von Kundendaten fiir Kommissionsbestellungen/Reparaturen)
SMS Provider

Kostentréager & Abrechnungszentren

AMPAREX lasst Sie mit der DSGVO nicht allein, sondern bemiht sich, Ihnen die notwendigen Tools fir die Umsetzung der DSGVO Bestimmungen
zur Verfigung zu stellen. Priufen Sie daher, ob Sie die nachfolgenden Punkte bereits umgesetzt haben:

3.1. Starten Sie AMPAREX nur mit verschlisselter Datentbertragung

AMPAREX arbeitet in der Standardinstallation immer mit verschlisselter Datenlibertragung per HTTPS (kennt man z. B. vom Online-Banking). Eine
Verbindung mit dem unverschliisseltem Protokoll HTTP ist dennoch weiterhin moglich. Dieses Protokoll wird bendétigt, um Probleme mit Virenscanner
und Web-Proxys umgehen zu kénnen. Sollte dieses Protokoll noch bei Ihnen eingestellt sein, macht AMPAREX Sie beim Start auf die
unverschlusselte Datentibertragung aufmerksam:

[
(% AMPAREX (€)

" Bitte wahlen Sie im Neni (F12) ein Modul aus oder ofinen Sie eine Kundensizung tber das Suchfeld
Mein AMPAREX

Terminplaner

B

Lagenverwaltung

Auswertungen

(]

Information X

Abrechnung Kostentrager

Rechnungswesen (; Achtung: Siie haben AMPAREX G ber eine ungesicherte Verbindung gestartet
Es wird dringend empfohlen eine verschliis selte Verbindung zu benutzen!

B]=][e]a]r o]

Buchhaltung ‘E‘

Stammaaten E—
| anwenaung beenden |
Aroeitsplatz

Filialverwaltung

4 Wartung

Extras

Browser

[©]]5[a ]

Wenn Sie diese Meldung sehen, passen Sie bitte den Eintrag 'ax.server' in lhrer 'axstarter.in' Datei an (siehe Installation AX-Starter).

3.2. Einwilligung in Datenspeicherung und Werbung unterzeichnen lassen

Lassen Sie sich von Ihren Kunden eine Einwilligung zur Datenspeicherung und zur Werbung unterzeichnen. Damit Sie dies nicht vergessen, legen
Sie dazu in all Inren Vorgangsvorlagen einen Pflichtschritt vom Typ 'Datenschutzerklarung' an und weisen diesem Schritt das Dokument
‘Einverstandniserklarung' aus lhren Dokumentvorlagen zu. Diese Dokumentvorlage ist 'Signo-Pad' fahig (fur eine digitale Unterschrift). Dieser
Vorgangsschritt ist "intelligent”, sie miissen die Erklarung nicht bei jedem neuen Vorgang unterschreiben lassen. Hat der Kunde einmal die Erklarung
unterzeichnet, erscheint dieser Schritt nicht mehr.
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3. Checkliste
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3.3. Google Synchronisation

Arbeiten Sie noch mit der 'Google Kalender Synchronisation’, um Ihre Termine auf lnrem Handy anzeigen zu lassen, werden alle Kundendaten aus
dem AMPAREX Terminplaner an Google Ubergeben. Wir empfehlen daher auf die alternative 'CalDAV Synchronisation' aus datenschutzrechtlichen
Bedenken umzustellen. Bei CalDAV synchronisiert sich Ihr Smartphone direkt mit lIhrem AMPAREX Server/Terminplaner.

® Handbuch Dokumentation Terminplaner Arbeitsablaufe CalDAV einrichten | Arbeitsablauf, Android, macOS, iOS, Thunderbird

3.4. Einwilligung zum Datenlogging (Akustik)

Neue Horgerate haben die Fahigkeit, Horsituationen im Alltag zu speichern und dem Akustiker spater zur Auswertung zur Verfiigung zu stellen. Dafur
ist aus Datenschutzsicht das Einverstandnis des Kunden notwendig. In lhren Dokumentvorlagen finden Sie eine 'Einwilligung zum Datenlogging'. Die
Bundesinnung fur Hoérakustiker (BIHA) empfiehlt, dieses Dokument in alle Ihre VVorgangsvorlagen fur Neuversorgungen aufzunehmen. Die
Dokumentvorlage ist ebenfalls 'Signo-Pad' fahig (fur eine digitale Unterschrift).
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3.5. Uberarbeitung Bestellformulare

Ubertragen Sie so weit moglich nur anonymisierte Kundendaten an Drittunternehmen. Gerade bei Kommissionsbestellungen wird gern der
Kundenname auf Bestellformularen ubergeben, um bei der Lieferung die Ware gleich dem richtigen Kunden zuordnen zu kénnen. Die Daten |hres
Kunden gehen den Lieferanten aber nichts an. Es sollte von Ihrem eigenen Interesse sein, dass lhr Lieferant sich keine Datenbank mit Ihren
Kundendaten aufbauen kann. Bitte priifen Sie alle Ihre Bestelldokumente, ob die Ubergabe des Kundennamens wirklich notwendig ist und ersetzen
diese ggf. durch anonyme Kennungen:

3.5.1. Anonymisierter AMPAREX Kundencode

Da selbst die Kundennummer etwas Uber die GréRe Ihres Kundenstamms aussagt, besitzt jeder Kunde in AMPAREX einen eindeutigen anonymen
Code. Dieser ist 9-stellig und besteht aus Ziffern und Buchstaben. Sie finden ihn unter dem Reiter 'Administration’ auf der Kundenseite:
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3. Checkliste
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Sie kdnnen den Kundencode zum Auffinden des Kunden sowohl in der Schnellsuche als auch im Kundensuchdialog verwenden:
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3.5.2. Verwendung anonymer Platzhalter in Dokumenten fir Lieferanten

Vermeiden Sie die Verwendung von Kundendaten in Dokumenten, die Sie Dritten zusenden (Reparaturscheine, Kommissionsbestellungen, etc.).
Nutzen Sie stattdessen:

® den anonymen Kundencode:
LibreOffice/AMPAREX Platzhaltername: <kunde/kundencode>
® die Kundennummer:
LibreOffice/AMPAREX Platzhaltername: <kunde/kundennummer>
® die Vorgangsnummer:
LibreOffice/AMPAREX Platzhaltername: <vorgang/vorgangsnummer>

3.6. Glasbestellung anonymisieren (Optik)

Wir Uberarbeiten nach und nach die Bestellschnittstellen fiir Brillengléser, sodass Sie an jeder Schnittstelle wéhlen kénnen, ob Sie anstatt des
Kundennamens die Vorgangsnummer tibergeben méchten.
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3. Checkliste

|Ed AMPAREX - 01 Stuttgart - [m] x

Arbeitsplatz

Schnittstellen
Ubersicht ~ Schnitistellen

Mein AMPAREX

BT Glasbestellung. S

5““ [= Loschen |
Lagerverwaltung

E Auswertungen
Abrechnung Kostentréger
Reghnungswesen

Stammdaten

I Ameitspiatz Firma: HOYA Lens Deutschland GmbH P

Schnittstellen (1)

Name: HoyaiLog [ Auswant

Anmeldung 490533
Noah Einstell
& Noan Enstetiungen Pasawrt
) Druckereinstellungen Verwende Warenkorb; [v/]
Kommissionstext | [Vorgangsnummer

() Ensteitngen Log-Datei Verzeichnig: [Kundenname

Vergangsnummer

(& schnittstellen

3.7. Noah anonymisieren (Akustik)

Beim Aufruf aus AMPAREX erwartet Noah die Ubergabe des Kundennamens und der Kundenadresse. Fiir die Horgerateanpassung sind diese Daten
nicht erforderlich. Sie kdnnen durch eine Filialketteneinstellung AMPAREX anweisen, anstatt des Nachnamens den anonymisierten Kundencode zu
Ubergeben. Ist diese Option aktiviert, wird auch die Adresse des Kunden nicht an Noah ubergeben Sicherheit (Filialverwaltung). Diese Einstellung
setzt auch den oben beschrieben Kundencode.

|4 AMPAREX - 01 Stuttgart

Filialverwaltung
Filialkette: Top Hearing (DE)

Arikel Wartung
Abrechnung | Rechnungswesen | EWefhatung | Vorgang | Versorgung |  Sehhilfen
Filialkette | | MeinAMPAREX | Termin | Kasse Lagervenwaltung

Marketing  Sicnerndff ) Sonstiges
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Abgechnung Kostentrager

Rechnungswesen
“

Abschliefen | Rechnung 1
Eingangsrechnung | Inventur

Rechnung 2
Kunde

Zahlungen
Kostentrager

Zugriffsbes chrankte Elemente ausblenden

Filialiibergreifende Stafistiken dirfen nurvon der als Zentrale gekennzeichneten Filiale gemacht werden

Nur berechtiote Mitarbeiter i der Zustandigkeitsliste am Kunden anzeigen
[] Zeiterfas sung deaktivieren

[] Anderungen automatisch speichern

Bucthattung

[] Client Cache unverschliisselt ablegen

Stammadaten [] Telefonnummer im Kundenauswahldialog ausblenden

[] Geburistag im Kundenauswahidialog ausblenden

Arbeltsplatz [] Strafe im Kundenauswahldialog ausblenden

[ Hinweis bei Verwendung einer unsicheren Verbindung ausblenden
Filialverwaltung
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@ Fiaikette
3 ruaen

[®) waster Einstellungen E-Mail-Vers and von Dokumenten aus der Vorschau heraus erlauben
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Archi

[7] Administatoren dirfen importirte Dokuments im Archiv schen. Originale kgnnen nu in Kople bearbeitet werden.

NOAH

Kundendaten verbergen (Anzeige des Kunden Codes anstatt des Nschr\smer\s)o
Eﬂ@ ] Nur durfen Noah-Daten l6schen

e Senicszugangsdaten

® Beispiel - in Noah sehen die Kundendaten so aus:
|2 Noah

Datei Konfiguration Hilfe

i~ e .

=l Audiogram

=] rodule
13.0kt.2009 : B

= ADM:HIMSA - Noah4 Audiogram Module Vorname:  Else
09.0kt.2008 : Nachname: i02n0fsez
& ADM:Oticon Geburtstag: 17.10.1943
= ADM:HIMSA - Noah4 Audiogram Module Strafe:
16.Aug.2007 : ort:
® ADM:Widex pLZ:
07.Aug.2007 :

® ADM:Widex

‘ ﬂ‘T Anies 00T - |"
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] [ ) e

Benutzer: Michael Bayer [Kunde: i02n0fsez, Else] Version: 4.7.0.3189

3.8. Recht auf Vergessenwerden
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https://manual.amparex.com/display/HAN/Sicherheit+%7C+Filialverwaltung

3. Checkliste

Nach der neuen DSGVO hat Ihr Kunde ein Recht auf 'Vergessenwerden'. Bisher konnten Sie Kunden zwar auf den Status 'geldscht’ oder 'verstorben'
setzen, doch waren diese Kunden weiterhin Gber die Kundensuche und die Serienbrieffunktionalitat erreichbar. Sollten Sie von einem Kunden zur
Anonymisierung aufgefordert werden, so finden Sie im Bereich 'Extras' die zugehdrige Funktion. Durch die Anonymisierung wird der Kunde nicht aus
der Datenbank geldscht. Er kann nur nicht mehr tUber die Kundensuche bzw. tiber die Serienbrieffunktion gefunden werden. Gesetzlich relevante
Daten wie Vorgange, Angebote, Rechnungen bleiben weiterhin im System, um z. B. bei Prifungen durch das Finanzamt die Daten/Belege vorweisen
zu konnen. Anstelle des Kundennamens erscheint ein entsprechender Hinweis, z. B. 'Anonymisiert am 09.04.2018'.
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3.9. Recht auf Auskunft personenbezogener Daten

Ihr Kunde hat das Recht, seine in AMPAREX gespeicherten Daten in elektronischer Form zu erhalten. Drucken Sie dazu am Kunden das Dokument
'Aufstellung der personenbezogenen Daten' vom Typ 'Sonstiges Kundendokument' und exportieren Sie es als PDF. Das Dokument listet u. a.
folgende Daten des Kunden auf:

* Kompletter Namen mit samtlichen Anschriften und Kontaktdaten inkl. Geburtsdatum
und Kundennummer bzw. seit wann dieser Kunde als Kunde ist und bei welchem Arzt
Bankverbindungen

Kostentragermitgliedschaften

Kundenkommentare

Vorgange

Mess- und Anpass-Sitzungen

Termine

Befragungen

Barverkaufe und Rechnungen

Per Platzhalter kdnnen Sie bei Bedarf natirlich noch weitere Daten aufnehmen.
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